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O que vocé encontra nesse documento:
As diretrizes que regem os processos de seguran¢a da informacdo de acordo com a
Politica de Governanga da PayBrokers e suas estratégias.

1. OBJETIVO

A Politica de Seguranca da Informacdo (PSI) tem como objetivo proteger a
confidencialidade, integridade e disponibilidade das informagdes de acordo com as
melhores praticas adotadas pela empresa e diretrizes da Politica de Governanga de Tl.

2. ABRANGENCIA

Esta PSI abrange integralmente todas as operagdes de Tecnologia da Informagdo da
PayBrokers e seu conglomerado. Estabelece diretrizes e regras que devem ser seguidas

por todos os colaboradores, incluindo alta administragdo, usuarios finais, parceiros de
negacios e quaisquer individuos que utilizem os recursos tecnolégicos da empresa.
Esta politica baseia-se nas diretrizes da:

e Politica de Governanga de Tl (GTI);
Complementa:

e Norma de Ciberseguranga (NCSEC);

e Norma de Seguranca da Informagao (NSI);
Apoia a:

e Politica de Governanga de Dados (PGD);

e Norma de Gestdo de Dados (NGD);

e Norma de Gestdo de Riscos (NGR-TI).

Parceiros de negdcios e terceiros, terdo acesso a um manual de utilizacdo dos recursos
oferecidos pela PayBrokers.

3. REFERENCIAS NORMATIVAS
Esta politica esta baseada nas melhores préticas:

ISO/IEC 27001: Sistemas de Gestdo de Seguranga da Informac&o (SGSI);

ISO/IEC 27002: Sistemas de Gestdo de Seguranga da Informac&o (SGSI);

ISO/IEC 27701: Sistemas de Gestdo de Informagdes de Privacidade;

ITIL (Information Technology Infrastructure Library);

COBIT (Control Objectives for Information and Related Technologies);

e Framework NIST: NIST SP 800-53

o Lein?212.965 de 23 de abril de 2014 — Marco Civil da Internet;

e Lein213.709 de 14 de agosto de 2018 - Lei Geral de Prote¢do de Dados (LGPD);
e  Portaria SPA/MF n2 722/2024

e  Resolugdo BCB n° 85 de 08/04/2021

Todos os pontos descritos neste tépico, orientam a criagdo desta PSI, assim como as
normas e estruturas utilizadas estdo em conformidade com as resolugdes e leis exigidas.

4. DEFINICOES RELEVANTES

Esta politica estd definida organizacionalmente de acordo com a relevancia dos topicos
apresentados abaixo:



e Controle de Acesso;

e Gestdo de Identidade e Acesso (IAM);

e Testes de Intrusdo;

Implementacdo de Processos de Criptografia;
Monitoramento e Respostas a Incidentes;
Gestdo de Vulnerabilidades e Riscos;

Regras de Uso;

Estabelecimento de Processos;

Classificagdo da Informacao;

e Protec¢do de Dados;

e Conformidade e Regulamentacdes;

e Treinamentos e Conscientizagdo de Usudrios;
e Documentagdo e Revisao.

As defini¢Oes relacionadas a este topico, estdo descritas no final deste documento no
tépico 19. Glossario.

5. CONTROLE DE ACESSO

Este tépico visa estabelecer controles de acesso rigorosos, garantindo
gue o acesso aos sistemas e dados criticos seja concedido apenas a
pessoal autorizado, consolidando uma abordagem eficaz na defesa em
profundidade da seguranca da informacao.

Principios Gerais de Controle de Acesso:

Defesa em Profundidade:
A seguranca é uma soma de controles complementares, ndo
dependendo de um unico controle. Podemos assim definir em 6
principais aspectos:
e (Camadas de Seguranca
A defesa deve incluir diversas camadas, como controles fisicos (ex.:
acesso restrito as instalagdes), controles técnicos (ex.: firewalls,
antivirus) e controles administrativos (ex.: politicas de acesso).
Cada camada atua como uma barreira adicional contra invasdes.
e Redundancia
A implementacdo de varias defesas cria redundancia. Se uma
camada falhar, outras continuardo a proteger os ativos,

minimizando o risco de uma violagdo completa. Isso é crucial em um
cendrio onde as ameacas estdo em constante evolucgdo.

e Monitoramento e Resposta

Sistemas de monitoramento devem ser integrados para detectar
atividades suspeitas em tempo real. A capacidade de resposta
rdpida a incidentes é fundamental para mitigar danos e restaurar a
seguranga rapidamente.

e Cofre de Senhas

Deverd ser adotado uma ferramenta para gerenciamento de senhas.
Esta ferramenta devera ser capaz de armazenar e gerenciar senhas
de forma segura, criptografando as informacdes, permitindo que os
usuarios acessem suas credenciais de login de maneira pratica e
protegida. Além de senhas, esta ferramenta devera guardar dados
confidenciais, como notas e informacgdes de cartdes de crédito.

e Treinamento e Conscientizagao

Os funciondrios devem ser treinados regularmente sobre praticas
seguras e a importadncia da defesa em profundidade. A
conscientizacdo é uma linha de defesa critica, pois muitos
incidentes de segurancga resultam de erro humano.

e Avaliagdo Continua

E necessario realizar avaliacdes regulares das camadas de seguranca
para identificar vulnerabilidades e garantir que as defesas sejam
atualizadas e eficazes contra novas ameacas.

Privilégio Minimo:
Essa abordagem visa garantir que os usudrios tenham acesso apenas as
informacdes e recursos necessarios para desempenhar suas fungdes,
minimizando assim o risco de vazamentos e abusos.
e Acesso Restrito
Cada colaborador deve ter permissdes limitadas, baseadas em suas
responsabilidades. Isso significa que, mesmo que um usudario tenha
acesso a um sistema, ele podera visualizar ou modificar informacdes
relevantes ao seu trabalho.
e Revisdo de Acesso
E essencial realizar revisdes periddicas das permissdes concedidas.
Isso ajuda a identificar e revogar acessos desnecessarios,
especialmente quando colaboradores mudam de func¢do ou
permitem a organizagao.
e Autenticagdo Rigorosa



Implementar métodos robustos de autenticagdo, como
autenticacdo multifator (MFA), para garantir que apenas usuarios
autorizados possam acessar sistemas criticos.

e Monitoramento de Atividades

Estabelecer um sistema de monitoramento para registrar e auditar
acessos e atividades dos usuarios. Isso permite identificar
comportamentos suspeitos e responder rapidamente a incidentes.

e Educacdo e Conscientizagao

Promover treinamentos regulares sobre a importancia do privilégio
minimo e praticas seguras de acesso a informacgdo, garantindo que
todos os colaboradores compreendam suas responsabilidades.

Necessidade de Saber:
O acesso é concedido apenas as informac¢bdes essenciais para o
desempenho de uma func¢do, nada além disso.

e Acesso Baseado em Fungdes (RBAC)

O acesso a informacdes deve ser determinado com base nas
responsabilidades e fun¢des especificas de cada colaborador.
Apenas aqueles cuja atividade requer acesso a dados sensiveis
devem té-lo.

e Avaliacdo de Necessidade

Antes de conceder acesso, vocé deve realizar uma avaliagdo
rigorosa para determinar se o colaborador realmente precisa das
informac¢des para suas atividades didrias.

e Documentagdo e Justificativa

Manter registros documentados que justifiguem as concessées de
acesso, incluindo a razdo pela qual o acesso foi necessario e por
quanto tempo.

e Revisdo Continua

Implementar revisGes periddicas dos acessos concedidos,
garantindo que os direitos de acesso sejam atualizados ou
revogados conforme alteragbes nas fungdes ou na estrutura
organizacional.

e Treinamento e Conscientizagao

Promover treinamentos sobre a importancia do principio da
Necessidade de Saber, ajudando os colaboradores a entender suas
responsabilidades no fornecidas com informacgd&es sensiveis.

Necessidade de Usar:

Garante que o acesso a recursos e informagdes seja concedido apenas
guando necessdario para a execucao de tarefas especificas.

e Acesso Condicional

O acesso a sistemas e dados deve ser permitido somente quando
houver uma necessidade clara e justificada para o uso, garantindo
que os recursos ndo sejam acessados sem propdésito.

e Definicdo de Escopos

Definir claramente quais informag¢des e recursos sao necessarios
para cada func¢do ou tarefa, evitando acessos desnecessarios que
podem comprometer a segurancga.

e Controle de Acesso Temporario

Implementa mecanismos que permitem acessos temporarios a
informacgdes ou sistemas, limitando o tempo em que um usuario
pode acessar dados sensiveis, conforme a necessidade.

e Monitoramento de Uso

Realizar auditorias e monitoramento continuo das atividades dos
usudrios para garantir que o acesso seja utilizado de acordo com as
diretrizes condicionais e identificar comportamentos inadequados.
e Treinamento e Conscientizagao

Promover treinamentos sobre a importancia do principio da
Necessidade de Usar, ajudando os colaboradores a compreender
gquando e como devem acessar informagdes e recursos.

Registro de Requisi¢ao de Acessos:
Garante um controle rigoroso sobre quem pode acessar informacgdes e
recursos dentro da organizacao.

e Documentacdo das Solicitacdes

Todas as requisicdes de acesso devem ser formalmente
documentadas, incluindo detalhes como o nome do solicitante, os
dados da solicitacdo, o tipo de acesso exigido e a justificativa para
0 acesso. Isso fornece um histérico claro e auditavel.

e Aprovacdo Hierdrquica

As concessOes devem ser submetidas a um processo de aprovagao
que envolve supervisores ou responsaveis gestores. Isso garante
que o acesso seja concedido apenas com base na necessidade e
relevancia para as fungdes do colaborador.

e Registro de Concessdes e Revogagoes

E essencial manter registros ndo apenas das concessdes de acesso,
mas também das revogac¢des. Isso inclui documentar quando um



acesso é removido e os motivos para tal agdo, garantindo uma trilha
auditavel.

e Auditorias Regulares

Realizar auditorias periddicas nos registros de requisicdo de acessos
para verificar a conformidade com as politicas, e identificar
possiveis irregularidades ou acessos ndo autorizados.

e Treinamento e Conscientizagao

Promover treinamentos para os colaboradores sobre a importancia
do registro de requisicbes de acessos, enfatizando a
responsabilidade de cada um em solicitar acessos adequados e
reportar quaisquer anomalias.

Identificacdao e Autenticagdo:
Garantir que apenas usudrios autorizados tenham acesso a sistemas e
informacdes sensiveis, sendo atribuido uma identificacdo exclusiva (ID)
a cada pessoa com acesso a sistemas ou software criticos. Essa pratica
assegura que cada individuo seja unicamente responsdvel por suas
acoes.
e Identificacdo Unica
Cada usuario deve possuir um identificador Gnico (como um nome
de usudrio) que permita rastrear suas atividades dentro dos
sistemas. Isso facilita a responsabilizacdo e o monitoramento das
acOes realizadas.
e Métodos de Autenticacdo
Implementar mecanismos de autenticacdo robustos, como senhas
complexas, autenticagdo multifator (MFA) e biometria, para
garantir que apenas usuarios autorizados possam acessar
informac¢des confidenciais.
e Politicas de Senhas
Estabelece diretrizes claras sobre a criagdo, uso e troca de senhas,
incluindo requisitos de complexidade, periodicidade de troca e
classificacdo de compartilhamento.
e Registro de Acesso
Manter registros detalhados de tentativas de acesso, tanto bem-
sucedidas quanto malsucedidas. Esses registros sdo essenciais para
auditorias e investigacdes em caso de incidentes de seguranca.
e Treinamento e Conscientizagao

Promover treinamentos regulares para os colaboradores sobre
praticas seguras de identificacdo e autenticacdo, enfatizando a
importancia da protecdo das credenciais de acesso.
A implementagcdo de cada item descrito neste tdépico esta
detalhadamente explanada na Norma de Segurancga da Informacédo (NSI).

6. GESTAO DE IDENTIDADE (IAM)

O gerenciamento de identidade e acesso (IAM) é um conjunto de processos e tecnologias
gue definem quem é um usudrio e quais permissoes e privilégios ele possui dentro de um
sistema. O controle de acesso deve serimplementado para garantir que apenas usuarios
autorizados possam acessar dados e sistemas, isso inclui:

e Definicdo de Papéis e Responsabilidades
Estabelecer claramente quem é responsavel pela gestdo de identidades e acessos,
incluindo a definicdo de papéis para administradores, usuarios e auditores.

e  Processos de Identificagdo e Autenticagdo
Implemente métodos robustos de identificagdo e autenticacdo, como autenticacdo
multifatorial (MFA), para garantir que apenas usudrios autorizados tenham acesso a
sistemas criticos.

e  Controle de Acesso Baseado em Necessidade
Adotar o principio da Necessidade de Saber, permitindo que os usuarios acessem apenas
as informacdes permitidas para suas fungdes, minimizando os riscos associados a acessos
nao autorizados.

e  Provisionamento e Desprovisionamento
Definir processos claros para o provisionamento (concessdo) e desprovisionamento
(revogacdo) de acessos, garantindo que as permissdes sejam atualizadas conforme
mudangas nas fun¢bes ou desligamentos.

e  Monitoramento e Auditoria
Estabelecer préticas de monitoramento continuo das atividades dos usuarios e auditorias
regulares para verificar a conformidade com as politicas de acesso, identificando
comportamentos suspeitos.

e Treinamento e Conscientizagdo
Promover treinamentos regulares sobre praticas seguras de IAM enfatizando a
importancia da protec¢do das credenciais e do uso responsavel dos acessos.

e Conformidade com Normas e Regulamentagdes
Garantir que a gestdo do IAM esteja conforme as normas relevantes, como a I1SO 27001,
e as disposicdes de protecdo de dados, assegurando a conformidade legal.

e (lassificagdo e Mapeamento de Recursos



Realizar o mapeamento e classificagdo dos recursos que necessitam ser protegidos,
garantindo que as politicas de acesso sejam aplicadas especificamente.

e Resposta a Incidentes Relacionados ao Acesso
Protocolos para resposta a incidentes relacionados ao acesso ndo autorizado, incluindo
definicdo de procedimentos para investigacdo e remediacdo.
Inclui-se, conforme aplicabilidade, a:

e  Autenticacdo multifator.

e  RevisOes regulares de acesso.

e Registro de atividades de acesso.
A implementagdo e procedimentos de cada item descrito neste tépico
estd detalhadamente explanada na Norma de Seguranca da Informacao
(NSI).

7. SIMULAGAO DE ATAQUES

A realizagdo de testes de intrusdo é fundamental para avaliar a resiliéncia dos sistemas e
processos de seguranca da informagdo da PayBrokers. Esses testes visam identificar
vulnerabilidades e fortalecer as defesas contra possiveis ameagas. As simulagdes serdo
conduzidas nos seguintes aspectos:
o  Teste de Intrusdo em Infraestrutura Fisica:
Avaliacdo da seguranca fisica das instalagOes, incluindo acesso ndo autorizado a
areas restritas e protegdo de equipamentos criticos.
o  Teste de Intrusdo em Infraestrutura em Nuvem:
Anadlise da seguranca dos servicos em nuvem utilizados pela organizagao, garantindo
gue as configuragdes estejam adequadas e que nao haja brechas que possam ser
exploradas.
e Teste de Intrusdo em Aplicagdes Web:
Realizacdo de testes em aplicagdes web utilizando as abordagens Black Box, Grey
Box e White Box para identificar vulnerabilidades em diferentes niveis de acesso e
conhecimento sobre o sistema.
e  Engenharia Social e Phishing:
SimulagOes para avaliar a suscetibilidade dos colaboradores a ataques de engenharia
social, incluindo tentativas de phishing, para reforcar a conscientizagdo sobre
praticas seguras.

Os testes e simulagOes serdo coordenados pelo Gerente de CloudOps, preferencialmente
em parceria com empresas especializadas em seguranca da informacgdo. Essas parcerias
podem incluir tanto empresas contratadas para servigos continuos quanto consultorias
temporarias para avaliagdes especificas. Apds conclusdo dos testes, um relatério

detalhado sera elaborado, contendo as vulnerabilidades identificadas, as recomendagdes
para mitigagdo e um plano de acdo para implementar melhorias na seguranca. A
execucdo regular dessas simulagdes garantird que a PayBrokers esteja sempre preparada
para enfrentar novas ameagas e proteger suas informagdes criticas. Essa versdo é mais
clara e estruturada, enfatizando a importancia dos testes de intrusdo e detalhando os
diferentes tipos de simulagdes realizadas.

A Norma de Seguranca da Informacdo (NSI) detalha como se dardo os
procedimentos para simulacdo de ataques, ferramentas e parceiros que
a PayBrokers podera utilizar.

8. IMPLEMENTAGAO DE PROCESSOS DE CRIPTOGRAFIA

Esta politica estabelece diretrizes de criptografia para a prote¢do de informagdes e dados
considerados como (sensiveis) de acordo com o negdcio da PayBrokers e as legislagdes
vigentes. A criptografia deve ser usada para garantir a confidencialidade, autenticidade e
integridade dos dados, sendo regrada pelo time de CloudOps. As medidas de prote¢do de
dados incluem:

e Deveres do Usuario de Rede:
O uso de senhas e chaves de criptografia é estritamente pessoal e intransferivel. Em caso
de comprometimento do sigilo de senhas ou chaves de acesso, é imperativo notificar
imediatamente a equipe de CloudOps da PayBrokers para a¢des imediatas.

e  Usudrios devem evitar:
Transmitir anexos de arquivos contendo dados pessoais sem criptografia por e-mail.
Utilizar sistemas de proxy, tunelamento, criptografia sem a devida autorizagdo para
conexdes ou qualquer ferramenta que possibilite acesso ndo autorizado ao trafego.
e Requisito de Algoritmo:
As solugOes de criptografia aprovadas sdo padrdes reconhecidos internacionalmente,
como AES e sua andlise e aplicagdo devem ser analisadas individualmente pelo Gerente
de CloudOps. As solugdes de criptografia atendem minimamente aos seguintes critérios:
. As solucdes de criptografia simétrica utilizam chaves iguais ou
superiores a 128 bits;
e As solugbes de criptografia assimétrica utilizam chaves iguais ou
superiores a 2048 bits;
e Solucdo de autenticagdo assimétrica como OpenSSH utilizam chaves
iguais ou maiores que 1024 bits.
e  Os algoritmos de hash aprovados para uso sdo SHA3 e SHA2.



e As chaves de criptografia sdo classificadas e tratadas como "Restritas e
confidenciais".
A implementacdo, procedimentos, ferramentas e quais tipos de dados
devem ser criptografados, estdo descritos detalhadamente na Norma de
Seguranca da Informacgdo (NSI).

9. MONITORAMENTO E REPOSTAS A INCIDENTES

Monitoramento
O monitoramento continuo é um componente critico para a prote¢do dos ativos de
informagdo da PayBrokers, cuja premissa é identificar atividades an6malas ou ndo
autorizadas em tempo real, permitindo uma resposta rapida a possiveis incidentes de
seguranca. Seus principios sao:

e  Deteccdo Proativa
Implementar e manter sistemas robustos para monitorar redes e sistemas, detectando
incidentes antes que causem danos significativos. Isso inclui a andlise constante de logs e
0 uso de sistemas de detecgdo de intrusGes (IDS).

e Andlise e Investigacdo
Quando um incidente é detectado, uma investigacdo detalhada é realizada para
compreender a natureza do evento, suas causas e o impacto nas agdes da organizagao.
Esta analise é fundamental para desenvolver estratégias de contencdo e recuperagao.

Respostas a Incidentes
A resposta a incidentes deve ser planejada e estruturada, garantindo que todos os
membros da equipe de SI saibam suas responsabilidades durante um evento de
seguranca. As principais etapas incluem:

e Identificacdo
A partir da identificacdo de um incidente, é imperativo que os colaboradores
comuniquem imediatamente a equipe de CloudOps sobre quaisquer incidentes de (SI) ou
comportamentos suspeitos.

e (Canal de Comunicagdo
A partir da identificagdo de um incidente ou comportamento que suscite suspeitas deve
ser comunicada imediatamente ao CloudOps, utilizando qualquer canal de comunicagdo
disponivel. E fundamental que essa comunicacdo ocorra de forma rapida, a fim de garantir
a adocdo das agOes necessarias.

e Plano de A¢do de Respostas a Incidentes

OPlano de Ag¢do de Respostas a Incidentes estabelece diretrizes essenciais para a
identificacdo, contencdo, erradicagdo e recuperacdo de incidentes de seguranca da
informacdo. Este plano apresenta as etapas principais, garantindo que as informagées
minimas necessarias estejam claramente definidas.

Preparagao
e Treinamento: Realizagdo de treinamentos regulares para todos os colaboradores
sobre identificacdo e relato de incidentes.
e Definicdo de Papéis: Estabelecimento de uma equipe de resposta a incidentes com
fungdes especificas.
Identificacao
e Monitoramento Continuo: Implementac¢do de sistemas para detectar atividades
suspeitas em tempo real.
e Relato de Incidentes: Canal claro para que colaboradores relatem incidentes, com
um formuldrio padrao.

Contengao
e AcOes Imediatas: Medidas para limitar o impacto do incidente, como isolar sistemas
afetados.
Erradicagao
e Andlise da Causa Raiz: Identificacdo da origem do incidente e remogado das ameagas
detectadas.
Recuperacao

e Restauragdo de Sistemas: Restauragdo dos sistemas afetados a partir de backups
seguros e monitoramento pés-incidente.
Andlise Pés-Incidente
e Relatdrio Detalhado: Elaboragdo de um relatério que documenta o incidente, as
acles tomadas e as ligdes aprendidas.
e Revisdo do Plano: Atualizagdo do plano com base nas licdes aprendidas e melhorias
necessarias.
Comunicagdo
e Interna e Externa: Manutengdo da comunicagdo clara com todos os stakeholders
sobre o progresso na resolugdo do incidente.
Treinamento Continuo
e  Revisdo Regular: Revisdo e atualizagcdo do plano anualmente ou apds um incidente
significativo, incluindo simula¢Ges regulares.

Papeis e responsabilidades:



Funcao Responsabilidade

Responsabilidade:
Gerente de CloudOps Coordena todas as atividades de resposta a incidentes e garante a
comunicagdo entre as partes envolvidas.

Responsabilidade:

Especialista CloudOps Realiza monitoramento continuo, investiga incidentes, analisa
vulnerabilidades, implementa medidas corretivas e participa na
elaboragdo de relatérios pos-incidente.

Responsabilidade:

Implementa solugdes técnicas para contengdo e erradicagdo de
incidentes, de acordo com o parecer e orientagdo do Analista de
CloudOps, além de restaurar sistemas afetados.

Analista de Infra IT

Gerente de Governanga de | Responsabilidade:
Tl Supervisiona a implementacdo das politicas de seguranca da

e fornece diretrizes estratégicas para a gestdo de riscos.

informagdo, assegura a conformidade com normas e regulamentagoes,

Departamento de Gestdo e | Responsabilidade:
Riscos Avalia os riscos associados a seguranga da informacdo, desenvolve

politicas estejam alinhadas com os objetivos organizacionais.

estratégias para mitigacdo, realiza analises de impacto e garante que as

Responsabilidade:
Departamento Juridico

entidades reguladoras e garante que todas as agdes estejam em
conformidade com as leis e regulamentagdes aplicaveis.

Recebe relatdrios técnicos sobre incidentes, elabora comunicagdes para

Esta é a forma resumida do Plano de A¢do de Respostas a Incidentes. Sua integra esta
descrita de forma detalhada na Norma de Gestdo de Riscos de TI (NGR-TI) da PayBrokers.

10. GESTAO DE VULNERABILIDADES E RISCOS

Este item é tratado em maior abrangéncia na Norma de Gestdo de Riscos de TI, assim
como a sua implementagdo, contudo no intuito de garantir que todas as operagoes de Tl
estejam em conformidade com as legislagBes e normas aplicaveis, a PSI direciona os
pilares que serdo abordados na NGR-TI.

e Avaliagdo de Vulnerabilidades
E essencial realizar avaliagdes regulares para identificar vulnerabilidades em sistemas,
redes e processos de organizagdo. Isso inclui a andlise de potenciais ameagas, como
ataques cibernéticos, malware e engenharia social.

e  Gestdo de Riscos
A PSI inclui um processo sistematico para avaliagdo e gestdo de riscos, considerando a
probabilidade de ocorréncia e o impacto potencial das vulnerabilidades identificadas. Essa
abordagem permite priorizar agdes corretivas e alocar recursos especificos.

e Mitigacdo de Riscos
Com base nas avaliagdes realizadas, devem ser adotadas medidas de mitigacdo para
reduzir os riscos a niveis aceitaveis. Isso pode envolver a aplicacdo de controles técnicos,
como firewalls e sistemas de detecgdo de intrusdes, bem como praticas administrativas,
como treinamentos regulares para os colaboradores.

e Aplicagdo sistémica de patches e corre¢oes
A aplicagdo de patches e corregBes é uma pratica essencial para manter a segurancga dos
sistemas e reduzir a exposi¢do a vulnerabilidades. Esse processo garante que todos os
sistemas da organizacdo estejam atualizados contra ameacas conhecidas, minimizando
riscos de exploragdo.

¢  Monitoramento Continuo
A vigilancia constante é crucial para identificar novas vulnerabilidades e avaliar a eficacia
das medidas inovadoras. Ferramentas de monitoramento devem ser utilizadas para
detectar atividades suspeitas em tempo real.

e Contencao
Implementagdo imediata de medidas para limitar o impacto do incidente, evitando sua
propagagao.

e Erradicacdo
Remocdo da causa raiz do incidente, garantindo que a vulnerabilidade ndo persista.

e  Recuperagdo
Restauracdo dos sistemas afetados ao seu estado normal de operac¢do, acompanhada por
avaliagGes para prevenir recorréncias.

e Refinamento
Apos a resolugdo do incidente, a equipe deve analisar o que aconteceu e identificar
melhorias para o processo.

e  Cultura de Seguranga
Fomentar uma cultura organizacional que valorize a seguranca da informacgdo é vital.
Todos os colaboradores devem ser incentivados a reportar vulnerabilidades e participar
ativamente na protegao dos ativos da empresa.

11. REGRAS DE USO
Este tdpico estabelece diretrizes claras para o acesso aos recursos e informacgdes da

PayBrokers garantindo a utilizagdo correta dos recursos de TI. A observancia e
cumprimento dessas regras sdo fundamentais para proteger a organizagdo contra riscos



e ameagas. A implementagdo desse tema esta descrita na NSI (Norma de Seguranca da
Informaczo).

Uso Adequado dos Recursos

e  Finalidade Profissional
Os recursos tecnoldgicos disponibilizados pela PayBrokers aos seus colabores incluindo
computadores, celulares, tablets ou quaisquer outros recursos/equipamentos, devem ser
utilizados exclusivamente para fins profissionais. Terceiros e prestadores de servicos
deverdo ser informados sobre a utilizagdo desses recursos.

e  Parceiros de negdcios
Parceiros de negdcios da PayBrokers que utilizam os aplicativos/softwares fornecidos pela
empresa, devem estar cientes do uso correto desses recursos.

e  Utilizacdo de Senhas
As senhas de acesso aos sistemas da PayBrokers deverdo ser criadas a partir de requisitos
de seguranca sendo, no minimo 8 caracteres com o uso de letras maitsculas e mindsculas
assim como caracteres especiais. As senhas serao substituidas periodicamente em um
intervalo de 90 dias.

Uso de Dispositivos e Internet

e Dispositivos Permitidos
E permitido o uso apenas de equipamentos fornecidos pela PayBrokers, devidamente
configurados pela equipe de Infra IT. Caso haja necessidade de uso de equipamento
pessoal por qualquer motivo, essa autorizacdo devera ser solicitada através de chamado
efetuado na plataforma GLPI. A solicitacio sera avaliada junto ao gestor/diretor direto do
colaborador, e avaliado pelo gerente de Infra IT.

e Uso Responsavel da Internet
E vedado o uso de sites inadequados ou potencialmente perigosos através dos recursos
fornecidos pela empresa como: rede wi-fi, rede fisica, vpn, computadores, notebooks,
celulares corporativos ou qualquer outro recurso tecnolégico fornecido pela PayBrokers.
A ndo observancia destas regras sera captada por monitoramento e podera ocasionar
sang¢Oes administrativas.
Compartilhamento Seguro

e  Compartilhamento seguro
O uso de informagdes deve seguir nosso conjunto de ferramentas corporativas, sobre as
guais temos dominio e monitoramento. Caso haja demanda para tramite de informagdes
criticas e/ou sigilosas (como credenciais bancérias, por exemplo), deve-se tratar o caso
com a excepcionalidade devida, com andlise final do gerente de CloudOps e
apreciagdo/aprovacgdo do CTO através da abertura de chamado pelo portal GLPI.

12. ESTABELECIMENTO DE PROCESSOS

Estabelecer e documentar os processos de seguranca da informacdo mantendo-os
atualizados como: inventdrios, riscos e vulnerabilidades, avaliagdo e mitigagdo de riscos e
resposta a incidentes.

Defini¢cdo de Processos
e Documentagdo Padronizada
Politicas e Normas deverdo seguir o padrdo estabelecido conforme o documento de
interno intitulado (Regras para Criacdo de Politicas e Normas) descrevendo cada processo,
incluindo responsabilidades e etapas a serem seguidas.
e  Aprovacdo e Revisao
Garantir que todos os processos sejam aprovados pela alta administracdo e revisados
anualmente para manter sua relevancia.
e Treinamento
Implementar treinamentos para todos os colaboradores sobre os processos
estabelecidos, garantindo que saibam como aplica-los.
e |Integragao
Os processos de segurancga da informagdo estardo alinhados com outras politicas e
normas de Tl.

13. CLASSIFICAGAO DA INFORMACAO

A classificacdo da informacao é o processo de retencdo de niveis de sensibilidade a
conjuntos de dados, considerando fatores como valor, confidencialidade, integridade
e disponibilidade. Essa pratica é fundamental para garantir que as informagGes sejam
tratadas e protegidas, protegidas. Esta PSI direciona os pilares da Classificagdo da
Informacdo, contudo este tema serd desdobrado mais amplamente na Politica de
Governanga de Dados (PDG) e na norma de Governanga de Dados (NGD).

Niveis de Classificagdo

As informagBes na organizagdo sdo segmentadas em niveis de classificacdo
especificas, conforme a criticidade e o acesso permitido, incluindo:

e Dados Publicos

Informacgdes disponiveis para acesso irrestrito, podendo ser visualizadas por qualquer
individuo sem necessidade de autenticacdo ou autorizacdo especifica.

e Dados Internos



Informagdes destinadas exclusivamente ao uso interno da organizagdo. Esse nivel de
classificacdo limita o compartilhamento externo e exige autorizacdo formal para
divulgacado fora do ambiente corporativo.

e Dados Confidenciais

Informagdes de carater sensivel, que requerem medidas de protecdo robustas. O
acesso a esses dados é restrito a individuos com permissées especificas e deve seguir
diretrizes de controle rigorosas para prevenir exposicdo indevida.

e Dados Restritos

Dados com alto grau de sensibilidade e criticidade, acessiveis apenas a um grupo
extremamente limitado dentro da organizagdo. Esse nivel de classificagdo imp&e os
controles de acesso mais rigidos, assegurando que apenas individuos essenciais
tenham visibilidade sobre essas informagdes.

Fatores motivadores a Classificagdo da Informagao

e Identificacdo de Dados Sensiveis

Permite a organizacdo identificar quais dados sdo criticos e precisam de protecdo
especial.

e  Aplicagdo de Controles de Acesso

Facilita a implementac3o de politicas de controle de acesso, garantindo que apenas
usuarios autorizados possam acessar informagdes sensiveis.

e  Conformidade Legal

Ajuda a atender requisitos legais e regulatérios, como os estabelecidos pela LGPD (Lei
Geral de Protecdo de Dados).

e Implementagdo da Classificacdo

Para implementar uma estratégia eficaz de classificagdo da informagdo, as
organizagOes devem seguir algumas etapas.

e Mapeamento de Dados

identificar e catalogar todos os dados armazenados na organizagdo.

e  Definicdo de Politicas

Estabelecer politicas claras sobre como os dados devem ser classificados e
protegidos.

e Treinamento e Conscientizagao

Educar os colaboradores sobre a importancia da classificacdo e como aplicar as
politicas definidas,

14. PROTEGAO DE DADOS

15.

Este item serd abordado em maior profundidade na Politica de Governanca de Dados
PGD e na norma de governanca de dados NGD.

A protecdo de dados é um processo que engloba um conjunto de praticas e politicas
destinadas a garantir a segurancga, integridade e privacidade das informagdes
pessoais e sensiveis sob a responsabilidade da PayBrokers.

Sua execugdo é fundamental para:

Garantir a Privacidade

Protege as informagGes pessoais dos colaboradores, clientes e parceiros.

Conformidade Legal

Atende as exigéncias da legislagdo vigente, como a Lei Geral de Prote¢do de Dados

(LGPD).

Manter a Confianga

Fortalecer a relagdo com clientes e partes interessadas por meio de praticas

transparentes.

Mitigar Riscos

Reduzir a probabilidade de vazamentos e incidentes de seguranca.

CONFORMIDADE E REGULAMENTAGOES

Esta PSI deve cumprir todas as leis aplicaveis, como a Lei Geral de Prote¢do de Dados
(LGPD), que regula o tratamento de dados pessoais.

e Normas

Adotar normas reconhecidas, como ISO/IEC 27001, 27002 e 27701 para estabelecer
controles de seguranga da informagdo.

e Auditorias

Realizar auditorias internas e externas regularmente para verificar a conformidade
com a PSl e identificar areas de melhoria.

e Treinamento

Fornecer treinamento regular aos colaboradores sobre regulamentagdes e politicas
de seguranga, garantindo que todos conhegam suas responsabilidades.

e Documentagdo

Manter registros detalhados de incidentes, avaliagdes de risco e auditorias para
demonstrar a conformidade.

e Responsabilidade Legal

Definir claramente as responsabilidades legais da organizacdo em caso de violagdo de
dados ou ndo conformidade.

e  Atualizagbes



Revisar o PSI periodicamente para incorporar alteragGes na legislagdo e nas normas
de seguranca.

16. TREINAMENTOS E CONSCIENTIZAGAO DE USUARIOS

A capacita¢do continua dos colaboradores é essencial para garantir a seguranca da
informacdo e a conformidade com as normas vigentes, incluindo a Lei Geral de
Prote¢do de Dados (LGPD). Para isso, a PayBrokers implementard as seguintes
diretrizes de treinamento e conscientizagdo:

Treinamentos Regulares

e Todos os colaboradores participardo de treinamentos periddicos sobre
seguranca da informagao, que incluirdo tépicos como:

e  Praticas seguras no tratamento de dados pessoais.

e Identificacdo e prevencdo de ameacas cibernéticas, como phishing e engenharia
social.

e Usoadequado de senhas e autenticagdo multifator (MFA).

e  Conformidade com a LGPD e outras regulamentagGes aplicaveis.

Campanhas de Conscientizacdo
e Serdo realizadas campanhas internas para promover a conscientizagdo
sobre a importancia da seguranca da informagdo. Isso incluira:
e Materiais informativos, como cartazes e newsletters.
e  Workshops interativos que abordem cendrios praticos de seguranga.

Avaliagao de Conhecimento

e Apds cada treinamento, avaliagdes serdo aplicadas para medir o
entendimento dos colaboradores sobre os contetidos abordados. Essas
avaliagGes ajudarao a identificar dreas que necessitam de reforco.

e SimulagGes Praticas:

e Serdo realizadas simulagdes periddicas para treinar os colaboradores na
identificagdo e resposta a incidentes de seguranga, como tentativas de
phishing. Isso permitird que os colaboradores pratiquem suas habilidades
em um ambiente controlado.

Feedback Continuo
e  Os colaboradores serdo incentivados a fornecer feedback sobre os treinamentos e
as prdticas de seguranga, permitindo melhorias continuas nas iniciativas de
capacitagao.

Atualizagoes Regulares:

e Osmateriais utilizados nos treinamentos serdo revisados e atualizados regularmente
para refletir novas ameacas, mudancas nas regulamentacdes e melhores préticas
em seguranca da informagdo.

Envolvimento da Gestao
e  Garantir que lideres e gestores participem dos treinamentos, reforgcando a
importancia da seguranca da informacdo em toda a organizacao.
Essas iniciativas visam garantir que todos os colaboradores estejam bem-informados e
preparados para proteger as informacGes sensiveis da organizagdo, contribuindo assim
para um ambiente seguro e em conformidade com as exigéncias legais. Esse texto é claro
e abrangente, enfatizando a importancia dos treinamentos e da

17. DEFINIGOES DE PAPEIS E RESPONSABILIDADES

Pode-se definir os papeis e responsabilidades da seguinte forma:

Responsabilidade: Definir a estratégia tecnoldgica,
orientar o Gerente de Infra Cloud e Infra IT na
CTo implementacdo e operacdo de projetos e busca por
inovagGes, além de gerenciar orgamentos e investimentos
e 0 estabelecimento de metas.

Responsabilidade: Liderar equipes de infraestrutura e

Gerente de operagdes em nuvem, garantir a disponibilidade e a
CloudOps & estabilidade da plataforma, a escalabilidade dos sistemas,
Tl gerenciar fornecedores e implantar politicas de otimizacao,

seguranga e conformidade.

Responsabilidade: Manutencdo e otimizagdo de
servidores, redes e servicos de Tl on-premise, inventario de
ativos de infraestrutura e provisao de acessos, garantindo
a estabilidade e o desempenho da infraestrutura
corporativa.

Analista de
Infraestrutura




Serdo elaborados relatdrios anuais sobre a implementagdo da PS, incluindo uma anélise

Responsabilidade: Gerencia e otimiza operagdes em o " ‘ - )
dos incidentes de seguranga, a¢des corretivas tomadas e recomendagdes para melhorias.

ambientes de computagdo em nuvem, incluindo

Analista de implantagio, monitoramento e manutencio de servicos, Esses relatdrios serdo apresentados a alta administracdo para revisao e discussao.
CloudOps automatiza processos, implementa praticas de seguranca Feedback Continuo
e controla custos, garantindo eficiéncia e alinhamento com O feedback dos colaboradores sobre a eficicia da politica sera incentivado, permitindo
as necessidades do negocio. ajustes continuos e melhorias nas praticas de seguranca. Mecanismos para coleta de
Gerente de Responsabilidade: Criacio em conjunto desta PSI, feedback serdo estabelecidos, como pesquisas internas e reunides periddicas.
Governanca garantindo a sua implementago, atualizag3o e revisdo e Atualizagdes Regulares
deTl aprovagdo. A documentacdo sera atualizada sempre que novas ameacas forem identificadas ou
. . guando melhores praticas forem estabelecidas no setor. Isso garantira que a PSI esteja
18. DOCUMENTACAO E COMUNICACAO sempre alinhada com as necessidades da organizacdo e as exigéncias do ambiente
regulatdrio.

A documentagdo e a revisdo da Politica de Seguranca da Informagdo (PSI) sdo
fundamentais para garantir a eficdcia continua das diretrizes estabelecidas e a
conformidade com as normas regulatdrias. As seguintes praticas serdo adotadas:

Essas diretrizes visam assegurar que a Politica de Seguranga da Informacdo ndo apenas
atenda as exigéncias legais, mas também promova uma cultura organizacional de
seguranga e responsabilidade em relagdo a protecdo das informagGes.

Documentacao Completa

Todos os procedimentos, normas e diretrizes relacionados a seguranga da informagdo

devem ser documentados de forma clara e acessivel conforme a diretriz da Politica de

Governanga de TI (PGTI). Isso inclui registros de incidentes, resultados de auditorias,

treinamentos realizados e quaisquer alteragdes na politica.

Revisoes Periodicas

A Politica de Seguranca da Informagdo (PSI) serd revisada anualmente, com a vigéncia
iniciando em 12 de janeiro de 2025, apds aprovagdo do Comité de Governanga de Tl. Apds
0 primeiro ano, as revisGes e atualizagbes ocorrerdo a cada dois anos. No entanto, se
surgirem necessidades especificas, alteragdes poderdo ser implementadas a qualquer
momento para garantir conformidade com legislagGes vigentes, mudangas na estrutura
organizacional ou em resposta a incidentes relevantes. Essas revisdes sdo essenciais para
assegurar gque a politica permaneca atualizada, eficaz e alinhada as melhores préticas de
seguranga da informacdo.

Responsabilidade pela Revisao

A responsabilidade pela revisdo da PSl ficara a cargo da Geréncia de Governanga de TI,
gue devera envolver as partes interessadas relevantes na avaliagdo da politica. Isso inclui
feedback de colaboradores e o gerente de infra IT & CloudOps.

Relatdrios Anuais



19.

GLOSSARIO

AUTENTICACAO MULTIFATOR (MFA) — Método de seguranga que requer mais
de uma forma de verificagdo para conceder acesso a sistemas ou informagoes,
aumentando a protec¢do contra acessos ndo autorizados.

BLACK BOX - Os testadores nao tém conhecimento prévio do sistema, simulando
um ataque externo sem informagdes privilegiadas.

CLASSIFICACAO DA INFORMACAO —Processo de categorizar dados com base em
sua sensibilidade e importancia, determinando o nivel adequado de protecdo
necessario.

CRIPTOGRAFIA — Técnica de protecdo de dados que utiliza algoritmos para
transformar informagdes em um formato ilegivel para usuarios ndo autorizados,
assegurando a confidencialidade.

PROXY —servidor intermedidrio que atua como um gateway entre um usuario e
ainternet.

REGRAS DE USO — Diretrizes que definem como os recursos tecnolégicos devem
ser utilizados pelos colaboradores, promovendo préticas seguras e responsaveis.
Sl —Seguranca da Informac3o.

TESTE DE INTRUSAO — Também conhecido como Pen Test, é uma avaliagdo de
seguranga cibernética que simula ataques reais para identificar e explorar
vulnerabilidades em sistemas.

TUNELAMENTO — Técnica utilizada em redes de computadores que permite
encapsular pacotes de dados dentro de outros pacotes, criando um "tunel"
seguro entre dois pontos na rede

WHITE BOX - Os testadores tém acesso total as informagdes do sistema,
incluindo cédigo-fonte e arquitetura.

e ENGENHARIA SOCIAL - Este teste avalia a capacidade da organizagdo em 20. LINKS DE REFERENCIA
detectar e responder a ataques como phishing.

e  GRAY BOX - Combina elementos dos dois anteriores; os testadores tém algum
conhecimento do sistema, mas ndo total acesso.

e  GTl-Governanga de Tecnologia da Informagao.

e |AM — Conjunto de processos e tecnologias que definem e gerenciam quem é

Lei n? 12.965 de 23 de abril de 2014 — Marco Civil da Internet;

Lei n2 13.709 de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados (LGPD);
Portaria SPA/MF n2 722/2024

Resolucdo BCB n° 85 de 08/04/2021

um usuario e quais permissoes e privilégios ele possui dentro de um sistema.
LGPD — Lei Geral de Protecdo de Dados, € uma legislacdo brasileira que
estabelece diretrizes para a coleta, uso, tratamento, armazenamento e
compartilhamento de dados pessoais.

NCSEC — Norma de Ciberseguranca que estabelece requisitos minimos para a
seguranga cibernética dentro da organizacdo.

NGD — Norma de Governanga de Dados, conjunto de diretrizes e praticas que
asseguram a integridade, seguranca e uso adequado dos dados, garantindo sua
gestdo eficaz em conformidade com normas e regulamentagGes, como a Lei
Geral de Protecdo de Dados (LGPD).

NGR-TI— Norma de Gestao de Riscos de Tl, conjunto de diretrizes e préticas que
orientam a identificacdo, avaliagdo e mitigacdo dos riscos associados a tecnologia
da informagdo na empresa.

NSI — Norma de Seguranca da Informacao, conjunto de diretrizes que
PROTECAO DE DADOS — Conjunto de préticas destinadas a garantir a seguranca
e privacidade das informagGes pessoais e sensiveis contra acesso nao autorizado,
uso indevido ou divulgacdo.



